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. Regras, Procedimentos e Controles Internos

11 Objetivo e Aplicabilidade

Estabelecer normas, principios, conceitos e valores que orientam a conduta de todos agueles
que possuam cargo, funcao, posicdo, relacao societaria, empregaticia, comercial, profissional,
contratual ou de confianca (“"Colaboradores”) com a Gestora, tanto na sua atuagdo interna

guanto na comunicagao com os diversos publicos, visando ao atendimento de padrdes éticos
cada vez mais elevados.

[I.  Politicas de Seguranca da Informacao e Seguranca Cibernética

As medidas de seguranca da informacgao tém por finalidade minimizar as ameacas aos negocios
da Gestora, buscando, principal, mas ndo exclusivamente, a protecdo de informacdes
confidenciais.

As instalacdes da Gestora sdo protegidas por controles de entrada apropriados para assegurar
a seguranga dos Colaboradores e proteger o sigilo, a integridade e a disponibilidade da
informacao.

O armazenamento de dados da Gestora é suportado por provedores de servico de
armazenamento, sincronizagao e compartihamento de arquivos em nuvem, sendo que
atualmente a Gestora utiliza o Google Drive, que é o servico de armazenamento disponivel no
Google Workspace, e todos os recursos disponiveis na Central de Seguranga sdo adotados e
implementados internamente.

Adicionalmente, todos os equipamentos utilizados pelos Colaboradores deverdao estar
configurados para acesso restrito por usuario, incluindo a utilizagdo de senhas de acesso. Ainda,
as sessOes para navegacodes abertas deverdo ser trancadas quando deixadas sem supervisao do
Colaborador responsavel por seu computador.

A politica de seguranca da informacao e seguranca cibernética leva em consideracdo diversos
riscos e possibilidades considerando o porte, perfil de risco, modelo de negdcio e complexidade
das atividades desenvolvidas pela Gestora.

A execucdo direta das atividades relacionadas a politica de seguranca da informacao e
seguranca cibernética ficard a cargo da Equipe de Compliance, responsavel inclusive por sua
revisao, realizacdo de testes e treinamento dos Colaboradores, conforme descrito neste
Manual.
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2.1 |dentificacdo de Riscos (risk assessment)

No ambito de suas atividades, a Gestora identificou os seguintes principais riscos internos e
externos que precisam de protecao:

(i)  Dados e Informacdes: informagdes confidenciais, incluindo informacdes a respeito de

investidores, clientes, Colaboradores e da propria Gestora, operacdes e ativos
investidos pelas carteiras de valores mobiliarios sob sua gestdo, e as comunicagdes
internas e externas (por exemplo: correspondéncias eletrénicas e fisicas);

(i) Sistemas: Informacdes sobre os sistemas utilizados pela Gestora e as tecnologias
desenvolvidas internamente e por terceiros, suas ameagas possiveis e sua
vulnerabilidade;

(i)  Processos e Controles: Processos e controles internos que sejam parte da rotina das

areas de negocio da Gestora; e
(iv) Governanca da Gestdo de Risco: Eficacia da gestao de risco pela Gestora quanto as

ameacas e planos de acao, de contingéncia e de continuidade de negdcios.

Ademais, no que se refere especificamente a seguranca cibernética, a Gestora identificou as
sequintes principais ameacas, nos termos inclusive do Guia de Ciberseguranca da ANBIMA:

(i)  Malware — softwares desenvolvidos para corromper computadores e redes (tais como:
Virus, Cavalo de Troia, Spyware e Ransomware);

(i Engenharia social - métodos de manipulacao para obter informacdes confidenciais
(Pharming, Phishing, Vishing, Smishing, e Acesso Pessoal);

(i) Ataques de DDoS (distributed denial of services) e botnets: ataques visando negar ou
atrasar 0 acesso aos servigcos ou sistemas da instituicao; e

(iv) Invasdes (advanced persistent threats): ataques realizados por invasores sofisticados
utilizando conhecimentos e ferramentas para detectar e explorar fragilidades
especificas em um ambiente tecnoldgico.

Com base no acima, a Gestora avalia e define o plano estratégico de prevencdo e
acompanhamento para a mitigacdo ou eliminacdo do risco, assim como as eventuais
modificagdes necessarias e o plano de retomada das atividades normais e reestabelecimento
da segurancga devida.

2.2 Acdes de Prevencdo e Protecao

Apos a identificacao dos riscos, a Gestora adota as medidas a sequir descritas para proteger
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Informacgdes Confidenciais e sistemas.
e Regra Geral de Conduta

A Gestora realiza efetivo controle do acesso a arquivos que contemplem Informacdes
Confidenciais em meio fisico, disponibilizando-os somente aos Colaboradores que
efetivamente estejam envolvidos no projeto que demanda o seu conhecimento e analise.

E terminantemente proibido que os Colaboradores facam copias (fisicas ou eletrénicas) ou
imprimam os arquivos utilizados, gerados ou disponiveis no Google Drive e circulem em
ambientes externos a Gestora com estes arquivos, uma vez gue tais arquivos contém
informacdes que sdo consideradas confidenciais.

A proibicao acima referida nao se aplica quando as copias (fisicas ou eletrénicas) ou a impressao
dos arquivos forem em prol da execugdo e do desenvolvimento dos negdcios e dos interesses
da Gestora. Nestes casos, o Colaborador que estiver na posse e guarda da copia ou da
impressao do arquivo que contenha a Informacdo Confidencial sera o responsavel direto por
sua boa conservacgao, integridade e manutencao de sua confidencialidade.

A troca de informacdes entre os Colaboradores da Gestora deve sempre se pautar no conceito
de que o receptor deve ser alguém que necessita receber tais informacdes para o desempenho
de suas atividades e que nao esta sujeito a nenhuma barreira que impeca o recebimento daguela
informacao. Em caso de duvida a Equipe de Compliance deve ser acionada previamente a
revelacao.

Neste sentido, os Colaboradores ndao deverao, em qualquer hipotese, deixar em suas
respectivas estagdes de trabalho ou em outro espaco fisico da Gestora qualquer documento
que contenha Informacdao Confidencial durante a auséncia do respectivo usuario,
principalmente apds o encerramento do expediente.

Qualguer impressao de documentos deve ser imediatamente retirada da maquina impressora,
pois pode conter informacdes restritas e confidenciais mesmo no ambiente interno da Gestora.

A Gestora ndo mantém arquivo fisico centralizado, sendo cada Colaborador responsavel direto
pela boa conservacao, integridade e seguranca de quaisquer Informacdes Confidenciais que

estejam em meio fisico sob a sua guarda.

O descarte de Informacdes Confidenciais em meio digital deve ser feito de forma a
impossibilitar sua recuperagdo. Os documentos fisicos que contenham Informacdes
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Confidenciais ou de suas copias deverdo ser triturados e descartados imediatamente apds seu
uso de maneira a evitar sua recuperacao ou leitura.

Em consonancia com as normas internas acima, os Colaboradores devem se abster de utilizar
pen-drives, fitas, discos ou quaisquer outros meios que nao tenham por finalidade a utilizagcdo
exclusiva para o desempenho de sua atividade na Gestora.

O envio ou repasse por e-mail de material que contenha conteudo discriminatorio,
preconceituoso, obsceno, pornografico ou ofensivo é também terminantemente proibido, bem
COMO O envio ou repasse de e-mails com opinides, comentarios ou Mmensagens que possam
difamar aimagem e afetar a reputacao da Gestora.

O recebimento de e-mails muitas vezes ndo depende do proprio Colaborador, mas espera-se
bom senso de todos para, se possivel, evitar receber mensagens com as caracteristicas
descritas previamente. Neste caso, o Colaborador deve apaga-las imediatamente, de modo
que estas permanecam o menor tempo possivel nos computadores da Gestora.

A visualizacdo de sites, blogs, fotologs, webmails, entre outros, que contenham conteldo
discriminatorio, preconceituoso (sobre origem, etnia, religido, classe social, opinido politica,
idade, sexo ou deficiéncia fisica), obsceno, pornografico ou ofensivo é terminantemente
proibida.

ACOES DE PREVENCAO E PROTECAO DE INFORMACOES CONFIDENCIAIS
E SEGURANCA CIBERNETICA
Acesso ao Google Workspace

O acesso como “administrador” do Google Workspace é limitado aos usuarios
aprovados pelo Diretor de Compliance, sendo o “administrador” responsavel por
adicionar usuarios, gerenciar dispositivos (endpoints) e definir a seguranca e as
configuragdes da navegacao, visando sempre a protecdo dos dados da Gestora.

A Gestora mantém diferentes niveis de pastas e arquivos eletrénicos cujo acesso se da
de acordo com as funcdes e senioridade dos Colaboradores.

Senha e Login

O acesso aos dados da Gestora se da com senha e /ogin sendo exigida a autenticagao
em duas etapas, as senhas devem ser conhecidas somente pelo respectivo usuario
sendo pessoais e intransferiveis, ndo devendo ser divulgadas para quaisquer terceiros.
As senhas deverdo ser trocadas semestralmente, conforme aviso fornecido pela area
de Compliance.
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Dessa forma, o Colaborador pode ser responsabilizado inclusive caso disponibilize a
terceiros a senha e login acima referidos, para quaisquer fins.

Uso de Equipamentos e Sistemas

Cada Colaborador é responsavel ainda por manter o controle sobre a seguranca das
informacdes armazenadas ou disponibilizadas nos equipamentos que estdo sob sua
responsabilidade.

A utilizagdo dos ativos e sistemas da Gestora, incluindo computadores, telefones,
internet, e-mail e demais aparelhos se destina prioritariamente a fins profissionais. O uso
indiscriminado destes para fins pessoais deve ser evitado e nunca deve ser prioridade
em relacdo a qualquer utilizacdo profissional.

Todo Colaborador deve ser cuidadoso na utilizagdo do seu proprio equipamento e
sistemas e zelar pela boa utilizacdo dos demais. Caso algum Colaborador identifique a
ma conservacao, uso indevido ou inadequado de qualquer ativo ou sistemas deve
comunicar o Diretor de Compliance.

Controle de Acesso

O acesso de pessoas estranhas a Gestora a areas restritas somente € permitido com a
autorizacdo expressa de Colaboradores autorizados pelos administradores da Gestora.

Tendo em vista que a utilizacdo de computadores, telefones, internet, e-mail e demais
aparelhos se destina exclusivamente para fins profissionais, como ferramenta para o
desempenho das atividades dos Colaboradores, a Gestora monitora a utilizacao de tais
meios.

Firewall, Software, Varreduras e Backup

A Gestora utiliza a Central de Seguranca do Google Workspace em sua totalidade,
recebendo e analisando insigths sobre o compartilhamento externo de arquivos,
recebimento de spam e malware e outras métricas que demonstram a eficiéncia da
seguranca da informacao através de painéis graficos.

A Gestora também mantém protecao atualizada contra malware nos seus dispositivos e
software antivirus projetado para detectar, evitar e, quando possivel, limpar programas
conhecidos que afetem de forma maliciosa os sistemas da empresa (por exemplo, virus,
worms, spyware). Serao conduzidas varreduras quinzenais para detectar e limpar
qualquer programa que venha a obter acesso a um dispositivo na rede da Gestora.

A restauracdo das versdes anteriores dos arquivos € uma funcdo disponivel no Google

Drive e os backups ficam a cargo do provedor de armazenamento.
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2.3 Monitoramento e Testes

A Equipe de Compliance adota os indicadores do painel de seguranca unificado do Google
Workspace para monitorar padrdes de usos de dados e sistemas em um esforco para detectar
violagdes potenciais, em base, no minimo, semestral.

A Equipe de Compliance podera adotar medidas adicionais para monitorar os sistemas de
computacao e os procedimentos aqui previstos para avaliar o seu cumprimento e sua eficacia.

2.4 Plano de Identificacao e Resposta

e Identificagcao de Suspeitas

Qualquer suspeita de infeccao, acesso ndo autorizado, outro comprometimento dos
dispositivos da Gestora (incluindo qualquer violagao efetiva ou potencial), ou ainda no caso de
vazamento de quaisquer Informacdes Confidenciais, mesmo que de forma involuntaria, devera
ser informada ao Diretor de Compliance prontamente. O Diretor de Compliance determinara
quais membros da administracao da Gestora e, se aplicavel, de agéncias reguladoras e de
seguranca publica, deverao ser notificados.

Ademais, o Diretor de Compliance determinara quais clientes ou investidores, se houver,
deverdo ser contatados com relagao eventual a violagao.

e Procedimentos de Resposta

O Diretor de Compliance respondera a qualquer informacao de suspeita de infeccao, acesso
ndo autorizado ou outro comprometimento dos dispositivos da Gestora de acordo com os
critérios abaixo:

(i) Avaliagdo do tipo de incidente ocorrido (por exemplo, infec¢gdo de malware, intrusdo da
rede, furto de identidade), as informacdes acessadas e a medida da respectiva perda;

(i ldentificacdo de quais sistemas, se houver, devem ser desconectados ou de outra
forma desabilitados;

(i) Determinacao dos papéis e responsabilidades do pessoal apropriado;

(iv) Avaliacao da necessidade de recuperacdo e/ou restauracao de eventuais servicos que
tenham sido prejudicados;

(v) Avaliacdo da necessidade de notificacdo de todas as partes internas e externas
apropriadas (por exemplo, clientes ou investidores afetados, seguranca publica);
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(vi) Avaliacdo da necessidade de publicacdo do fato ao mercado, nos termos da
regulamentacdo vigente, (por exemplo: em sendo Informagdes Confidenciais de fundo
de investimento sob gestao da Gestora, a fim de garantir a ampla disseminacéo e
tratamento equanime da Informacdo Confidencial);

(vii) Determinacao do responsavel (ou seja, a Gestora ou o cliente ou investidor afetado)
que arcard com as perdas decorrentes do incidente. A definicao ficara a cargo do
Diretor de Compliance, apos a condugao de investigagao e uma avaliacdo completa das
circunstancias do incidente.

25 Arquivamento de Informacdes

Os Colaboradores deverdo manter arquivada, pelo prazo regulamentar aplicavel, toda e
qualgquer informacdo, bem como documentos e extratos que venham a ser necessarios para a
efetivacdo satisfatoria de possivel auditoria ou investigacdo em torno de possiveis
investimentos e/ou clientes suspeitos de corrup¢ao e/ou lavagem de dinheiro, bem como todos
os documentos e informacgdes exigidos pela Resolucdo CVM n© 21, correspondéncia, interna e
externa, papéis de trabalho, relatdrios e pareceres relacionados com o exercicio de suas
funcdes em conformidade com o inciso IV do Artigo 18 e com o Artigo 34 da Resolugdo CVM n®
21.
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